
PRAVILNIK O KONTROLI PRAVA PRISTUPA ICT SUSTAVIMA

Verzija 2.0

Klasifikacija: Interno
1. Svrha
Ova procedura utvrđuje obvezna pravila i korake za postupanje u slučaju sigurnosnih incidenata u Društvu, uključujući incidente koji se odnose na cloud usluge, poslovne komunikacijske kanale (e-mail, WhatsApp/Facebook ako se koriste u poslovne svrhe), korisničke račune, poslovne uređaje i osobne podatke. Procedura je usklađena s GDPR zahtjevima, posebice obvezama vezanim uz povrede osobnih podataka.

Cilj je osigurati:

· povjerljivost informacija

· integritet sustava

· dostupnost podataka

· primjenu načela minimalnih prava (least privilege)

· razdvajanje dužnosti (segregation of duties)

2. Obuhvat

Pravilnik se primjenjuje na:

· zaposlenike

· vanjske suradnike

· dobavljače

· administratore sustava

· cloud pristupe

· VPN pristupe

· serverske sustave

· aplikacijske sustave

· mrežnu opremu

Napomena (IT okruženje):

Društvo primarno koristi cloud usluge (npr. Microsoft 365 i ATS sustav) te poslovne uređaje (laptopi/mobiteli). Tehničku podršku pruža vanjski IT partner. Društvo nema vlastitu on-premise serversku infrastrukturu (osim ako je drugačije definirano posebnim ugovorom ili sustavom).
3. Načela upravljanja pristupom

3.1 Načelo minimalnih prava

Korisnicima se dodjeljuju samo ona prava koja su nužna za obavljanje njihovih radnih zadataka.

3.2 Personalizirani računi

Svi korisnici moraju koristiti personalizirane račune. Zajednički računi dopušteni su samo uz pisano odobrenje i uz pojačano logiranje.

3.3 Razdvajanje dužnosti

Kritične funkcije (npr. administracija i kontrola) ne smiju biti koncentrirane kod jedne osobe.

3.4 Privilegirani računi

Administratorski računi moraju biti odvojeni od standardnih korisničkih računa.

4. Joiner – Mover – Leaver (JML) proces

4.1 Novi zaposlenik (Joiner)

· Nadređeni podnosi zahtjev za otvaranje korisničkog računa

· Navodi se popis potrebnih sustava i rola

· ICT odjel provodi kreiranje računa

4.2 Promjena radnog mjesta (Mover)

· Nadređeni je dužan obavijestiti ICT o promjeni

· Prava se prilagođavaju novoj ulozi

· Stara prava se uklanjaju

4.3 Prestanak radnog odnosa (Leaver)

· Računi se deaktiviraju najkasnije na dan prestanka rada

· Privilegirani pristupi se odmah ukidaju

· VPN pristupi se deaktiviraju

· Upravljanje privilegiranim računima

· Administratorski računi moraju biti personalizirani

· MFA je obvezna za privilegirane račune

· Aktivnosti privilegiranih računa se logiraju

· Logovi se čuvaju najmanje 12 mjeseci
· Privremeni administratorski pristupi moraju imati definiran rok trajanja

Emergency (break-glass) pristupi moraju biti:

· vremenski ograničeni

· posebno logirani

· naknadno pregledani

Tablica kriterija razine incidenta (primjer)

R1 – Kritični
· kompromitacija admin računa / masovni pristup podacima

· ransomware / prekid rada > 4 sata

· veliki opseg osobnih podataka (npr. više klijenata / više desetaka kandidata)

R2 – Ozbiljan
· kompromitacija pojedinačnog korisničkog računa

· pogrešno poslan dokument s osobnim podacima

· izgubljen mobitel/laptop bez jasnog dokaza enkripcije

R3 – Manji
· phishing bez klika ili bez kompromitacije

· lokalni problem ograničen na jedan uređaj bez podataka

R4 – Near miss
· blokiran napad / pokušaj prijave

· sumnjiva aktivnost potvrđeno bez utjecaja

5. Kontrola pristupa po sustavima

Dodjela prava temelji se na roli i poslovnoj funkciji. Za sve sustave vrijedi:

· autentifikacija putem individualnog računa

· primjena politike lozinki

· primjena MFA gdje je primjenjivo

· redovita revizija prava

Detaljne role i prava po aplikacijama održavaju se u zasebnoj dokumentiranoj evidenciji.
6. Periodična revizija prava

ICT odjel provodi formalnu reviziju prava pristupa:

· najmanje jednom godišnje

· dodatno nakon organizacijskih promjena

· nakon sigurnosnih incidenata

Rezultati revizije se dokumentiraju.

7. Logiranje i nadzor

Svi pristupi kritičnim sustavima moraju se logirati, uključujući:

· uspješne i neuspješne prijave

· promjene privilegija

· administrativne aktivnosti

Brisanje logova nije dopušteno bez formalnog odobrenja.

8. Izvještavanje

ICT odjel vodi:

· evidenciju dodijeljenih prava

· evidenciju privilegiranih računa

· evidenciju revizija pristupa

9. Povezani dokumenti

· Politika sigurnosti informacijskog sustava

· Pravilnik o upravljanju lozinkama

· Obrazac za dodjelu prava

· Registar imovine

10. Revizija dokumenta

Pravilnik se revidira najmanje jednom godišnje ili nakon značajnih promjena ili incidenata.


